CYBERPRZEMOC

Informacje dla rodzicow i nauczycieli

w ramach Projektu ,,CHRONIMY DZIECI”

Cyberprzemoc to inaczej przemoc z uiyciem mediéw elektronicznych — przede wszystkim
Internetu i telefondw komdrkowych. Problem ten dotyczy przede wszystkim dzieci i mlodziezy.
W Polsce doswiadcza go ponad potowa mtodych internautéw!!! Do dziatan okreélanych jako
cyberprzemoc zalicza sie m.in:

V" wyzywanie, straszenie ponizanie kogos w Internecie lub przy uzyciu telefonu,

V" raobienie komus zdjeé lub rejestrowanie filméw bez jego zgody,

V" publikowanie w Internecie lub rozsytanie telefonem zdjec, filmow lub tekstéw, ktére kogo$

obraziajg lub osmieszajqa,
v' podszywanie sie pod kogos w Sieci.

Pomimo, ze akty cyberprzemocy mogg wygladaé niewinnie, to potrafig wyrzadza¢ bardzo duig
krzywde.

Formy cyberprzemocy:
Naruszenie wizerunku

Dziatania:
« Upublicznianie wizerunku, nazwiska, pseudonimu osoby bez zgody, bez wiedzy lub wbrew

waoli ich wiasciciela.

Formy:
e Umieszczenie zdjecia lub filmu przedstawiajacego kogo$ na stronie internetowej, na

blogu, w serwisie spotecznosciowym itp.
e Rozestanie zdjecia przedstawiajgcego kogos.
e Naruszenie czci

e Dziatania:
Wszelkie zachowania uwtaczajace czyjej§ godnosci, stanowiace przejaw lekcewaienia

oraz pogardy.
e Zniewaienie drugiej osoby winternecie lub przy wuzyciu innych technologii

komunikacyjnych.
« Pomoéwienie (0szczerstwo) o takie postepowanie lub wlasciwosci, ktére mogq dang osobe

ponizy¢ w opinii publicznej.
e Uzycie wizerunku osoby w celu jej osmieszania, upokorzenia.
» Wypowiadanie pod adresem pokrzywdzonego zniewazajacych go wulgaryzméw lub

epitetow.
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Formy:

* Umieszczenie wizerunku osoby w celu jej oémieszenia np. na stronie internetowej, na
blogu, w serwisie spolecznoéciowym, rozeslanie e-mailem lub za pomocy telefonu
komdrkowego.

* Umieszczanie w Internecie lub przesylanie droga e-mailowa, przy uiyciu komunikatoréw,
serwisow spolecznoiciowych, za pomoca telefonu komérkowego itp. obrazajacych kogos
tresci i opinii,

« Tworzenie kompromitujacych i o$mieszajacych stron internetowych, blogéw, falszywych
kont i profili w serwisach spofecznosciowych.

* Rozsylanie drogg e-mailowg lub przy pomocy telefonu komérkowego réznego rodzaju
kompromitujacych materiatéw.

Wtlamania
Dziatania:

* Wiamanie do miejsca w Internecie strzezonego hastem lub innym zabezpieczeniem.

Formy:

* Wiamania na:

konto e-mailowe,

profil w serwisie spotecznosciowym,

na bloga,

inne miejsce strzezone hastem lub innym zabezpieczeniem w celu uzyskania
jakichs informacji.

» Wiamanie (jak wyzej) oraz wprowadzanie zmian typu: zmiana hasta, dokonanie zmian

wtresci czy wwygladzie strony/profilu, dodanie Ilub usunigcie zdjeé, niszczenie,
uszkadzanie.
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Grozby
Dziatania:
» Grozenie komus popetnieniem przestepstwa (np. pozbawieniem zycia) przez Internet.
+ Kierowanie do dziecka, za pomocy narzedzi dostepnych w Internecie, gréib w celu
zmuszenia go do okreslonego dziatania, w taki sposéb, ze grozba ta wzbudza obawe, ze
zostanie popetniona.

Formy:
« Przesylanie gréib droga e-mailowa lub za pomocy innych narzedzi dostepnych
w Internecie, takich jak czat, komunikatory, forum.
* Grozenie innej osobie przy uiyciu Internetu lub telefonu komdrkowego stosujac stowo,
pismo, gest lub inne zachowanie oddziatywujace na psychike odbiorcy.
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Wulgaryzmy
Dziatania:
« Uiywanie w Internecie wulgarnych zwrotow (w miejscach dostepnych powszechnie, czyli
nie wymagajacych np. znajomosci hasla i logowania sig).
« Umieszczenie winternecie nieprzyzwoitego zdjecia, rysunku, obrazu (w miejscach
dostgpnych powszechnie),

Formy:
» Nagminne uzywanie w Internecie, w miejscach komunikacji wielu oséb (np. czat, forum)
nieprzyzwoitych stow.
* Umieszczanie w Internecie, w miejscu powszechnie dostepnym zdje¢ i obrazéw o tresci
nieprzyzwoite] czy obscenicznej.

Nekanie
Dziatania:
« Ztosliwe niepokojenie jakiej$ osoby wcelu dokuczenia jej poprzez wykorzystanie
Internetu.
» Wielokrotne powtarzanie jakiego$ dziatania w Internecie skierowanego na jaka$ osobe
wbrew jej woli.

Formy:

e Wielokrotne wysytanie komus w Internecie lub przy uiyciu telefonu komdrkowego
niechcianych lub uprzykrzajacych informacji, obrazéw, linkéw, itp., zwtlaszcza, gdy
dokonuje sie tego korzystajac z réznych form internetowej komunikacji naraz.

e Bardzo czeste wysytanie komus e-maili i informacji za pomocg komunikatoréw, czatéw,
pomimo wyrainej niezgody odbiorcy.

« Wopisywanie bardzo duiej ilosci niechcianych komentarzy pod zdjeciami czy
wypowiedziami danej osoby w Internecie.
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AKTY PRAWNE

Cyberprzemoc - Czyny te moga by¢ zakwalifikowane jako przestepstwa
z artykutow:

Art. 190 Kodeksu Karnego (groiba popetnienia przestepstwa),

§ 1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub szkode osoby najblizszej,
jezeli grotba wzbudza w zagrozonym uzasadniong obawe, ze bedzie spetniona, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Art. 191 kk (zmuszanie do okreslonego zachowania),

§ 1. Kto stosuje przemoc wobec osoby lub grozbe bezprawng w celu zmuszenia innej osoby do
okreslonego dziatania, zaniechania lub znoszenia, podlega karze pozbawienia wolnosci do lat 3.
Art. 202 kk (pornografia),

§ 1. Kto publicznie prezentuje tresci pornograficzne w taki sposéb, ze moze to narzucic ich odbior
osobie, ktora tego sobie nie zyczy, karze ograniczenia wolnosci albo pozbawienia wolnosci do
jednego roku.

Art. 212 kk (zniestawienie),

§ 1. Kto pomawia inng osobe, grupe osob, instytucje, osobe prawng lub jednostke organizacyjna
nie majaca osobowosci prawnej o takie postepowanie lub wiasciwosci, ktdre mogg ponizyé ja w
opinii publicznej lub narazi¢ na utrate zaufania potrzebnego dla danego stanowiska, zawodu lub

rodzaju dziatalnosci, podlega grzywnie, karze ograniczenia albo pozbawienia wolnosci do roku.

§ 2. Jezeli sprawca dopuszcza sie czynu okreslonego w § 1 za pomocg srodkéw masowego
komunikowania, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
lat 2.

Art. 216 kk (zniewaga),
§ 1. Kto zniewaza inng osobe w jej obecnosci albo chocby pod jej nieobecnosé, lecz publicznie lub

w zamiarze, aby zniewaga do osoby tej dotarta, podlega grzywnie albo karze ograniczenia
wolnosci.
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§ 2. Kto zniewaia inng osobg za pomocq $rodkow masowego komunikowania, podlega grzywnie,
karze ograniczenia wolnoéci albo pozbawienia wolnoéci do roku.

§ 3. Jeieli zniewage wywolalo wyzywajace zachowanie sig pokrzywdzonego albo jeieli
pokrzywdzony odpowiedzial naruszeniem nietykalnodci cielesnej lub zniewagq wzajemna, sad
mozie odstapi¢ od wymierzenia kary.

Art. 267 kk (naruszenie tajemnicy korespondenciji),

§ 1. Kto bez uprawnienia uzyskuje informacje dla niego nie przeznaczong, otwierajac zamknigte
pismo, podt3czajac sie do przewodu stuzgcego do przekazywania informacji lub przetamujac
elektroniczne, magnetyczne albo inne szczegdlne jej zabezpieczenie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto w celu uzyskania informacji, do ktdrej nie jest uprawniony,
zaktada lub postuguje sie urzadzeniem podstuchowym, wizualnym albo innym urzadzeniem
specjalnym.

§ 3. Tej samej karze podlega, kto inf. uzyskang w sposdb okreslony w § 1 lub 2 ujawnia innej
osobie.

Art. 268 kk (niszczenie informacji, danych informatycznych),

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej
informacji albo w inny sposéb udaremnia lub znacznie utrudnia osobie uprawnionej zapoznanie sie
z nig, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na komputerowym nosniku informacji, sprawca
podlega karze pozbawienia wolnosci do lat 3.

§ 3. Kto, dopuszczajac sie czynu okreslonego w § 1 lub 2, wyrzadza znaczng szkode majgtkowa,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Art. 269 kk (przestepstwa komputerowe, zaklécenia pracy systemu komputerowego),

§ 1. Kto, na komputerowym nosniku informacji, niszczy, uszkadza, usuwa lub zmienia zapis o
szczegdlnym znaczeniu dla obronnosci kraju, bezpieczeristwa w komunikacji, funkcjonowania
administracji rzadowej, innego organu paristwowego lub administracji samorzgdowej albo zaktdca
lub uniemozliwia automatyczne gromadzenie lub przekazywanie takich informacji, podlega karze
pozbawienia wolnosci od 6 miesiecy do lat 8.
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§ 2. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w § 1, niszczac albo
wymieniajac nosnik informacji lub niszczac albo uszkadzajac urzadzenie stuzgce automatycznemu
przetwarzaniu, gromadzeniu lub przesytaniu informacji. lub jako wykroczenie z art. 107 Kodeksu
Wykroczen (zlosliwe nekanie).

Przestepstwa z art. 212 kk (zniestawienie) i 216 kk (zniewaga) $cigane sq z oskarzenia prywatnego
— skarge mozna wniesc za posrednictwem policji (art. 488 kpk).

Opracowata:

Koordynator Projektu ,,Chronimy Dzieci”

w PG nr 2 w Radomsku mgr Ilwona Jaros

we wspotpracy z koordynatorem Panig Aling Plaszczynriskg
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